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PRESENTATION DE LA PRACTICE CYBERSECURITY & DIGITAL TRUST

Une capacité unique a combiner expertise sectorielle,
connaissance des fonctions de I'entreprise et maitrise des technologies

FONCTIONS

Stratégie

Management & financement
de I'innovation

Marketing, ventes &
expérience client

People & change
Finance, risques & achats

Operations & logistique

SECTEURS

Banque & assurance
Télécoms & média

Biens de consommation &
distribution

Industrie

Energie & utilities

Transport & voyages
Immobilier

Secteur public & institutions
internationales

TECHNOLOGIES

Stratégie digitale & SI

Technologies digitales &
émergentes

Architecture SI & data

Cybersécurité & confiance
numeérique
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PRESENTATION DE LA PRACTICE CYBERSECURITY & DIGITAL
TRUST

Réussir sa
transformation numeérique
grace a la confiance numeérique

1,000+ Nos clients

\ = 0O 500+ issi
1= " (A Consultants esions par an E COMEX, Metier,
i st Mbal oz 1L & Experts

dans plus de

20 pays CDO, CIO, CISO,

BCM

UNE EXPERTISE EPROUVEE NOS DIFFERENCIATEURS

Stratégie et Conformité Connaissance des risques métier
Transformation métier sécurisée Méthodologie AMT pour les
Architecture et programme sécurité schémas directeurs

Identité, Fraude et Services de Confiance Radars Innovation et Start-ups
Tests d'intrusion & Réponse a incident CERT-W

Continuité d’Activité & Résilience Bug Bounty by Wavestone

SI Industriel

~ OO

N N N NN
N NS
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PRESENTATION DE LA PRACTICE CYBERSECURITY & DIGITAL TRUST

Des références de tout premier plan, et un retour d’expérience unique

=
=
=

SAINT-GOBAIN
Réponse a incident sur crise cyber

F
= £ .=

L

B
I TERAEEE
]

EDF
Stratégie Customer IAM et déploiement

SOCIETE GENERALE ENISA - EUROPEAN SECURITY AGENCY
Lutte contre la fraude grace au Machine Learning Promotion des start-ups sécurité en Europe
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PRESENTATION DE LA PRACTICE CYBERSECURITY & DIGITAL TRUST

Nous anticipons les tendances pour guider vos réflexions

INFRASTRUCTURES

CRITIQUES
(LPM/NIS, NYDFS...)

PROGRAMMES

cLoub CYBERSECURITE

Identifier le périmétre
adéquat pour limiter les
impacts tout en
garantissant la sécurité
nationale

Définir son propre
Framework inspiré des
standards internationaux
(NIST, ISO...) pour
reporter de maniere
homogéne au Board et
régulateurs

Adopter un nouveau
modele de sécurité pour
prendre en compte la
réalité des déploiements

critiques

SURVEILLANCE &
ANTI-FRAUDE

Rendre disponible le socle
technique du SOC aux
métiers pour compléter
leur anti-fraude sur les

chaines transactionnelles

CYBER
RESILIENCE

Inclure un scenario
d’attaque du SI a grande
échelle dans le PCA, et se

tester régulierement
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PRESENTATION DE LA PRACTICE CYBERSECURITY & DIGITAL TRUST

Nous acceélérons les start-ups cybersécurité pour construire et animer
un écosysteme d’open-innovation

\
ASID $F
Une solution de cyberdéfense Une solution de cyber threat intelligence
congue pour les décideurs afin de tirant parti de marqueurs techniques,
détecter les failles des entreprises géopolitiques, économiques et sociaux
avant les hackers pour anticiper les cyber menaces et

quantifier les risques

ftskeyscoDe ®sqreen

Proposition d’'une solution

d’authentification forte pour les Sgreen renforce la sécurité des
transactions et de sécurisation applications web de fagon robuste,
des applications. continue et transparente.
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Au sein de la W @risk_insight V W @secuinsider
, , "L #Risque #Cyber #PCA n #Menace #PenTest
communaute securite #1D #Numérique #Conformité

tout au long de I'année

#DFIR #Malware #Conf

Octobre Les Assises de la sécurité (Monaco)
Cybersécurité et COMEX : convaincre et démontrer |'efficacité
Novembre Cyber Security Connect UK (Monaco)
Venez nous Security in 2025: how to adapt your approach to cope with full

cloud and agile-at-scale?

rencontrez ! o .
Bsides Lisbon (Lisbonne, Portugal)

Active Directory Security: 8 (very) low hanging fruits and how to
smash those attack paths

COMEX Comment démontrer |'efficacité et la confiance ?
Intelligence artificielle Menace ou opportunité ?
- SOC/CERT uel modele organisationnel ?
Nos dern!ers SI Ir{dustriel I?riorité ala gou%/ernance
ateliers Cyber-résilience Quelle stratégie adopter ?
CIAM Vers de nouvelles opportunités dans I'TAM
Cloud Les facteurs clés de succes pour un déploiement industriel
GDPR/Vié privée 1 an de travaux, quel bilan en tirer ?
Radar du RSSI Anticiper pour mieux prioriser
Fraude en ligne Nouvelles méthodes de lutte contre la fraude bancaire en ligne
Nos dernieres Internet des Objets Les 4 dimensions de la sécurité des objets connectés
pu blications Benchmark Audit Bilan de la sécurité des sites web en France
API Quelle recette pour sécuriser ses API ?
Cyber-résilience Plier pour ne pas rompre

Start-ups cybersécurité Un écosysteme en pleine explosion en France
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LA CRYPTOGRAPHIE ET SES USAGES

Cryptographie symétrique et asymeétrique

/ La cryptographie symétrique se base sur une unique clé pour les actions de chiffrement

/ La cryptographie asymeétrique se base sur une clé publique et une clé privée pour les
actions de chiffrement

@ LA CLE PUBLIQUE O LA CLE PRIVEE

/ Pour chiffrer les données / Pour déchiffrer les données

/ Pour vérifier les signatures / Pour signer les documents

A conserver secrete par le

A distribuer a n‘importe qui
propriétaire !

sans crainte !
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LA CRYPTOGRAPHIE ET SES USAGES

Le fonctionnement de la signature

([0 @

Fonction de
hashage

Données regues Hash des

i iy
01100 o
= =
e |10110 pr— o
Données Fonction de Hash des Clé privée de Signature Signature Clé publique de Hash des
hashage données Bob Bob .
données
Transmission des
l données signées
Alice

Bob

données généré

(]
(] v

Données vérifiées
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LA CRYPTOGRAPHIE ET SES USAGES

Le fonctionnement de I'authentification

o

Données
aléatoires

Hash des
données

7
|
Bob

Fonction de
hashage

Clé privée de
Bob

Fonction de
hashage

Hash des
données généré

Données regues

Signature Clé publique de Hash des

Signature
Bob données

Transmission des
données aléatoires
signées

Serveur

A

Validation de
I'authentification

v

Données aléatoires
vérifiées
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LA CRYPTOGRAPHIE ET SES USAGES

Le fonctionnement du chiffrement

[ |o@o@®=2 c@o®=]

Fichier en clair Clé publigue Algorithme de Fichier chiffré Fichier chiffré Clé privée d’Alice Algorithme de Fichier en clair
d'Alice chiffrement chiffrement

L Transmission du
. message chiffré

Bob

Alice

confidentiel | © WAVESTONE 14



LES CONCEPTS ASSOCIES A LA PKI

Le certificat électronique (norme X.509)

/Un certificat électronique établit le lien entre l'identité d'un porteur et sa
clé publique : il s'apparente a une piece d'identité « électronique »

Identité du titulaire

Lien identité /

clé publique Péeriode de validite

Identité du titulaire

Clé publigue

Période de validité

Autres informations

Autres informations

°6

W Signature de I'Autorité . o
rivée
de Certification b
i o Scellement permettant de N
Carte d'identité vérifier l'intégrité et Certificat
I'authenticité des
informations

/Un certificat ne garantit pas les habilitations de son porteur, mais seulement son
identité (certifiee par une Autorité de Certification), vérifiée lors de
I'enregistrement (assuré par une Autorité d’Enregistrement)

Le certificat ne vaut pas droit!



LA GESTION DES CERTIFICATS PAR LIGC

Garanti du niveau de sécurité de I'IGC

Controles a mettre en place coté Hiérarchie de signature mise en place

application par I'IGC

/ Nom AC Racine Est auto-signé

/ Date de début

/ Date de fin ‘ | ‘ Est signé par

/ Vérification de la présence dans la Liste
des Certificat Révoqués (LCR) AC intermédiaire
Emission par une AC de confiance ‘ | Est signé par
Signature par I'AC H
Usages et usages étendus Porteur

NN N N O

Type de porteur : porteur final ou AC
Longueur de chaine de certificats

confidentiel | © WAVESTONE 16




LA GESTION DES CERTIFICATS PAR LIGC

Garanti du niveau de sécurité dans le cas d’'une connexion a une

application

Bob

~

1 - N
Certificat

Service de
publication
des LCR

. o —@—

Internet

@)

LCR signée
par I’AC

Application

3@\@» ?
o - N

LCR Certificat

Bob tente d’accéder
a une application et
présente son
certificat
L'application
récupere la derniere
LCR publiée aupres
du service de
publication

Le service de
publication
transmets la LCR a
I'application
L'application vérifie
que le N° de série du
certificat de Bob ne
figure pas

En cas de compromission de la clé privée de Bob, la révocation va permettre

d’empécher I'acces a I'application

confidentiel | © WAVESTONE
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LES CONCEPTS ASSOCIES A LA PKI

Public Key Infrastructure (PKI) ou Infrastructure de Gestion de Clés (IGC)

Fonctions de I'IGC

____ Processus
@ %

Composants techniques de | Gestion au long du cycle de | Répartition des roles afin
I'TGC vie garantissant le niveau de garantir le niveau de
de sécurité sécurité attendu

I « Ensemble de composants, fonctions et proceédures dedié
P KI a la gestion de clés et de
] certificats utilisés par des services de sécurité baseés sur la
cryptographie a clé publique »

Source : Politique de Certification Type - Ministére de I'Economie, des
Finances et de I'Industrie
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LES CONCEPTS ASSOCIES A LA PKI

Schéma fonctionnel simplifié d'une PKI

Services de gestion du cycle de vie des certificats Services avanceés

Service de
Publication
(certificats*, CRL)

Autorité
de Certification

Autorité
de Validation

Autorité d'Enregistrement
pouvant inclure un Card

M t Syst Autorité
Enregistrer ) anagemen ystem de SéqueStre* ’ Vérification de validité
Retirer » des certificats /
Renouveler signatures
Révoquer...

...les certificats Demande de

recouvrement de
clés

i] i
Autorité d’Enregistrement / —~ ] ="

«Opérationnelle» (back office, Remise du .
bureau des badges...) certificat
/ Serveur /
application
Utilisation

des certificats dans des

:A] @/y N échanges sécurisés @/y =N
< / « B * K /
Demande de \\XQ\ ‘\XQ\
Utilisateur Utilisateur <

certificat

Chiffrement Contréle d’intégrité

Non répudiation

confidentiel | © WAVESTONE 19
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LES CONCEPTS ASSOCIES A LA PKI

La PKI : une offre de service pour des projets de sécurisation

/  Les cas d’usage des certificats électroniques

Authentification forte sur le SI Authentification des nomades VPN
(SmartCardLogon, 802.1x, SSH...) —
(&)
2 d
@,
-
. —
‘ \#?
Echanges web sécurisés Dématérialisation et
(HTTPS) signature électronique

Sécurisation des

5 & ® PKI échanges applicatifs
Chiffrement des données "ug (notamment SOA)
sensibles
G =
F 3
~F ()
Sécurisation de la messagerie &
électronique (S/MIME) Sécurisation ERP
Q Méme si tous les domaines ne sont pas encore facilement « PKlsables », les

certificats peuvent étre intégrés dans un nombre de solutions croissant

/ Le simple fait de posséder un certificat électronique ne permet pas de
s'authentifier sur une application, de signer électronique des transactions ou de chiffrer un
document !

@ La PKI contribue a la mise en ceuvre d'usages sécurisés

confidentiel | © WAVESTONE
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LES ATOUTS D'UNE PKI

Introduction

Une solution de sécurité

. X Une technologie mature
unigue et homogene

Une reconnaissance Des retours d’expérience
juridique significatifs

confidentiel | © WAVESTONE 22



LES ATOUTS D'UNE PKI -
Une solution de securite unique et homogene

/  De nombreux services de sécuriteé offerts

Contréle d’intégrité
Non répudiation

Services Authentification forte Chiffrement

Populations Utilisateurs Applications
(internes ou externes) C?omposants
d’infrastructure

/  Homogeéneéisation des procédures
> Rationalisation et formalisation des procédures de gestion des secrets

> A terme pour les utilisateurs internes, un objet de sécurité unique associé a un processus de
gestion unique : le badge SI

/ Les bénéfices pour les métiers

> Plus de gestion des authentifiants pour les métiers qui peuvent se concentrer sur les
habilitations

> La PKI : la réponse incontournable pour la signature électronique nécessaire a la
dématérialisation de certains flux

confidentiel | © WAVESTONE 23



LES ATOUTS D'UNE PKI -
Une technologie mature

/ Des normes et standards reconnus
> Format des certificats défini dans la norme X509v3 de I'ITU

> Normes de I'LETF : Certificat X509 et PKI (RFC 5280), protocoles de sécurisation SSL / TLS
(RFC 5246) et S/MIME (RFC 5751), jeton d’horodatage (RFC 3161)...

> Standards W3C : XML-DSIG (format de signature électronique), XML-ENC (format de
chiffrement)...

Richesse des
retours d’expérience

/ Reconnaissance par les éditeurs / lcg,;"ades -
constructeurs du marché avec de plus en

plus de solutions PKI Ready

/  Mais des efforts d’intégration restent a
prévoir pour certains usages

aturité des solutions

disponibles sur le marché
Sécurisation
ERP

ﬁthentification
admin. (SSH)

H Mainframes

|:| Implémentations encore marginales Services éprouvés, mais |:| Services murs et raitrisés
requérant un environnement propice efforts d’intégration a prévoir

confidentiel | © WAVESTONE




LES ATOUTS D'UNE PKI

Une reconnaissance juridique ]

Directive européenne 1999/93/CE : des freins au développement des services de confiance
numeérique dans un contexte européen

/ Différences d'interprétation et niveaux d’exigence hétérogeénes dans les déclinaisons nationales
/ Différences d’appréciation juridique de la valeur de la signature électronique dans les différents pays de I'UE

A partir du 1er juillet 2016 : application du Réglement européen eIDAS

/  Etablir des regles et les conditions applicables aux services de confiance au sein de tous les Etats membre
/ Instaurer un cadre juridique autour de la confiance numérique

Principaux bénéfices attendus

= Augmenter la confiance dans I’'environnement en ligne pour favoriser le développement économique
et social paneuropéen (commerce électronique et secteur public)

= Une signature aura une valeur identique juridique au sein de I'ensemble de UE

= Les états membres auront I'obligation de reconnaitre les moyens d’identification notifiés par tous les
autres états membres

confidentiel | © WAVESTONE 25



LES ATOUTS D'UNE PKI

Le périmetre du reglement européen ]

Signature électronique de Signature Lt Il Schéma de reconnaissance au
documents [EEECESECUIEEE SESL UG EEI niveau européen

Garantie d'intégrité
sur de gros volumes
de documents

De nouveaux Garantie temporelle
services de Horodatage de la

confiance réalisation d’un acte

Cachet
électronique

Identification de Envoi Identification _ _
rexpéditeur et du TS électronique Lien entre nom du site et

; ; . : des sites responsable
destinataires [T LITEE internet P

confidentiel | © WAVESTONE 26



LES ATOUTS D'UNE PKI

Cas d'usage possible : signature simple

Principe :
 Lier un identifiant a un acte et garantir I'intégrité des données
- Identification simple du signataire (nom et prénom a minima)

. 1. Identification du signataire _ 3. Envoi du document signé
) C..

Navigateur

Serveur métier

2. Demande de signature

Serveur de signature

Différents éléments peuvent

constituer la preuve d'identité :

Nom & prénom
Adresse mail
Signature manuscrite
dessinée a la souris

Vérification de l'identité par

SMS
Adresse IP
Logs

« Tres simple a mettre en ceuvre  Force probante minimale
« Ne nécessite pas d'infrastructure « Utilisation dun certificat simple, dont la
particuliere |égitimité est a prouver

confidentiel | © WAVESTONE
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LES ATOUTS D'UNE PKI

Cas d’'usage possible : signature avancée a l'aide d'un certificat il
génere a la volée
Principe :

« Authentifier le signataire (personne physique)
« Générer, pour chaque transaction, un nouveau certificat a trés courte durée de vie

. 1. Authentification et

. demande de signature
L e
el

Navigateur

3. Récupération des
documents a signer

Serveur métier . o,
6. Envoi des documents signes

2 Validation vers I'emplacement de stockage

d "authentification

Un facteur d’authentification
supplémentaire peut étre

b tilisé (OTP |
\\//) utilise ( par exemple)

4. Demande de signature
par le serveur métier

& »
< »

5. Demande de
certificat de signatu

4

Serveur d’authentification Serveur de signature PKI
Avantages Inconvénients
= Mise en ceuvre assez simple, qui permet = Nécessité de disposer d'une
I'intégration de la signature électronique infrastructure disponible
dans les workflows métiers = Horodatage des signatures nécessaire
= Aucun déploiement particulier aupres du pour Vérification a posteriori

porteur

conniaentiel | \& VVAVLEO I VINL



LES ATOUTS D'UNE PKI

Cas d’usage possible : signature qualifiee coté client ]

Principe :
«  Etablir un process d'identification préalable a la demande de certificat pour garantir I'identité du porteur

- Déployer un dispositif de création de signature électronique qualifiée avec une remise en face a face

Pour I'enrblement, le porteur devra :
Présenter une piece d'identité

Signer les CGU

Se présenter pour une remise en face a

0 9.
\\j face du support cryptographique

. 1. Authentification et
. demande de signature
allhe
Navigateur -
& 9 Serveur métier

* 1. Enrolement

3. Demande de 4, Signature des
2. Connexion aux certificats . Ademandes de certificats .
/ interfaces de gestion g ) g
df)pef?teur t Serveur de gestion des supports PKI HSM
enrolemen Cryptographiques
Avantages Inconvénients
= Produire une signature qualifiée = Déployer et gérer les supports
= Données d'activation de la clé privée cryptographiques ainsi que le cycle de
détenues exclusivement par le signataire vie des certificats

= Matérialisation du moyen de création des = Difficultés d'intégration de signature
signatures qualifiée dans des flux métiers

conniaentiel | \& VVAVLEO I VINL
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LES ATOUTS D'UNE PKI

Cas d’usage possible : signature qualifiee coté serveur ]

Principe :
= Etablir un processus d’identification préalable a la demande de certificat pour garantir I'identité du

porteur
=  Authentifier fortement le porteur et lui donner accés a sa clé de signature

. 2. Demande de o o
1. Authentification forte et signature 3. Acces a la cle privee
. demande de signature g g - i
Porteur ol

Navigateur SI - .
1 Serveur metier Serveur de signature
signataire

HSM
|
Moyen d'authent®
(OTP par exemple) Solution @ @ @ @
L'enr6lement est le méme que pour la Cloud

signature qualifiée coté client. o o o o
bog Aucune recommandation sur le process % % % 5
t// d’enrélement du moyen = S = £
d’authentification n’est actuellement = N w
explicitée...
Avantages Inconvénients
= Produire une signature qualifiée = Maintenir les processus de gestion des
= Accées simplifié au certificat de signature du cycles de vie des certifications
porteur depuis les applications métiers = Prévoir un volume suffisant au niveau du
= Evite les colits de déploiements de support HSM pour assurer les performances du

physiques service 30



RAPPELS SUR LA SIGNATURE ELECTRONIQUE

Focus sur I'horodatage [ ]

. Service
Module de signature d’horodatage

Envoi d’un condensat des
données a horodater
Données a |
horodater |

Apposition d’'une date
/ heure de référence

Signature de la contremarque
{condensat + date du jour}

Envoi de la contremarque signée

&

Vérification éventuelle de
la signature
de la contremarque

Service d’horodatage

* L'horodatage (RFC 3161) permet
d’apposer une « contremarque de
temps » réputée fiable sur des données
afin d’attester de leur existence a une
date et heure données

Signature de I’ensemble {document +
contremarque + CRL + chaine de
certification} pour constitution de la
preuve

« Il peut étre assuré par un tiers

« Le recours a un service mutualisé
d’horodatage peut réduire les colits

confidentiel | © WAVESTONE
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LES ATOUTS D'UNE PKI

Des retours d'expériences dans les entreprises

GROUPE

Populations

Porteurs internes

Applications

Auth. Forte

Chiffrement

Signature

Supports

Carte a puce

Certificat logiciel ou HSM*

e

=
CREDIT AGRICOLE

CREDIT LYONNAIS

Porteurs internes
Porteurs externes

Applications

<

Carte a puce
Certificat logiciel

Certificat logiciel ou HSM

/7
BANQUE DE FRANCE

Porteurs internes
Porteurs externes

Applications

AN B R N NE B NN

Carte a puce ou logiciel
Carte a puce ou logiciel

Certificat logiciel ou HSM

Sy

BNP PARIBAS
-+

Porteurs internes

Applications

AN IR U NEERN

Certificat logiciel

Certificat logiciel ou HSM

Porteurs internes

Applications

AN

Carte a puce

Certificat logiciel ou HSM

TIGF

Porteurs internes

Applications

AN I N NE I N NY BN

Carte a puce

Certificat logiciel ou HSM

* Hardware Security Module : boitier cryptographique pour application

Projets en cour:

confidentiel | © WAVESTONE
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LES ATOUTS D'UNE PKI

... Suite ...

€DF

RENAULT

|

EADS

AIR FRANCE
AT

Populations

Porteurs internes
Porteurs externes
Serveurs

Postes de travalil
Porteurs internes
Serveurs
Porteurs internes
Porteurs externes
Porteurs internes
Porteurs externes
Serveurs
Porteurs internes
Porteurs externes

Serveurs

Porteurs internes

Serveurs

AN N N N N NN AN AN AN ENVNEY N

<

v

<

v
v
v

Supports

Carte a puce

Certificat logiciel
Certificat logiciel ou HSM
Certificat logiciel

Carte a puce

Certificat logiciel ou HSM
Carte a puce

Carte a puce

Carte a puce

Certificat logiciel
Certificat logiciel ou HSM
Carte a puce

Certificat logiciel

Certificat logiciel ou HSM

Carte a puce

Certificat logiciel ou HSM

confidentiel | © WAVESTONE
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LES ATOUTS D'UNE PKI

... et dans les administrations [ ]

/  Historiguement, précurseur du marché de la certification avec le lancement de Télé-TV@ et la création associée
des Autorités de Certifications commerciales

/ Multiplication des PKI au sein des grandes administrations centrales (ANPE, MINEFI, Ministere de la Santé, etc.),
notamment poussee par le RGS (Reéferentiel Genéral de Securité) promu par la DGME (Direction Génerale de la
Modernisation de I'Etat)/ le SGMAP (secrétariat général pour la modernisation de I'action publique)

/ Une forte promotion de la dématérialisation avec utilisation de la signature électronique
> Pour les échanges C to A : Télé-IR - Plus de 7 millions d'utilisateurs

> Pour les échanges B to A : Télé-TV@, Téléc@rtegrise, net-entreprises.fr (déclarations sociales), achatpublic.com, marches-
publics.gouv.fr - Quelques centaines de milliers d'utilisateurs

Populations Supports
Porteurs internes v v v Carte a puce ou logiciel
E l Porteurs externes v v Certificat logiciel
Liberté » Bgalité - Fraternie | SIMAItPHONE v Certificat logiciel
REPUBLIQUE FRANCAISE
Applications v v Certificat logiciel
Serveurs Certificat logiciel ou HSM

Projets en cours
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CONDUITE D’UN PROJET PKI

Un projet PKI : des grands chantiers organisationnels et techniques

Cadrage

Conception générale

Consultation

Réalisation

Périmetre
du projet

Définition des services
offerts par la PKI

Architecture
Technique
Générale

Contraintes,
organisation
et budget

Processus
organisationnels

Préparation de

la consultation
(cahier des charges,
stratégie de consultation)

Stratégie
fournisseur

»

Politiques de
certification

Préparation de
la gestion
du changement

Plan
Projet
détaillé

Choix des
fournisseurs

Spécifications
détaillées

Intégration et
couplage avec
projets clients

Recette

Mise en
production

A définir pour ’ensemble des populations et des usages

La phase de conception générale : la phase stratégique d’un projet PKI
Objectif : gagner la maitrise du projet et notamment des fournisseurs (planning et couts)

Pilotes
Déploiement
Conduite

du
changement
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CONDUITE D'UN PROJET PKI
Les principaux enjeux

/  Cadrer le périmeétre du projet
> En termes d’'usages : une PKI, pour quoi faire ?
> En termes de contraintes : existe-t-il des contraintes réglementaires ?
> En termes de planning : arbitrer les besoins et privilégier une approche évolutive

Adopter une démarche de mise en place progressive en ciblant d’abord les usages a fort enjeu : «cibler
loin et jalonner court»

/  Comprendre le SI existant et évaluer les / Choisir la solution technique

impacts et evolutions amenes par le projet > Choisir le support des certificats > La tendance : le
> Identifier les impacts de [lintégration des support matériel pour les utilisateurs internes mais
certificats et des supports matériels dans le SI attention aux contraintes de mobilité sur des postes
o _ _ o non maitrisés ou a l'utilisation de dispositifs mobiles !
> Maitriser les impacts sur les solutions de securite o o _
existantes > Choisir une strategie fournisseur
Internalisation Externalisation
Mettre en ceuvre et exploiter les composants techniques de la Utiliser les services d’'un Opérateur de Certification fournissant
PKI en s’appuyant sur des solutions logicielles a intégrer et exploitant les briques techniques de la PKI (service opéré)

Aucune approche privilégiée a priori : a considérer en fonction du contexte

/ Sans oublier les aspects liés a la mise en place de > Valider la capacité de montée en charge de la PKI sur
I'organisation et des procédures associées... les plans techniques et organisationnels
> Valider la qualité du provisioning et définir 'ensemble > Travailler de concert avec les juristes

des processus (y compris exceptionnels)

> Traiter la gestion du changement aupres des utilisateurs / ..€tleur maintien dans le temps

(communication/formation) confidentiel | © WAVESTONE 37



LES FACTEURS DE REUSSITE

Choisir une stratégie fournisseur : internalisation ou externalisation ?

/  Internalisation ou externalisation : la problématique...

> Possibilité d’internaliser/d’externaliser tout ou partie de linfrastructure : AC, AE, Back-Office (ex. :
hébergement des AC, personnalisation des cartes a puce, support téléphonique)

/ Comparaison des deux approches Répartition des colits
. 50% 50%
Internalisation < S ’ >
Maitrise de I'exploitation technique Etudes et Matériel
Meilleure adaptati besoins d’exploitation fonctionnell pilotage Logiciels
eilleure adaptation aux besoins d'exploitation fonctionnelle (ex. MOA/MOE R
: workflow de facturation)
50% 50% _
Maitrise des et des par mutualisation des moyens Etud -
(physiques, techniques et organisationnels) ;i‘fofasg:t
Service clé en main, d'ou MOA/MOE

/ Les éléements de décision
> Analyser le contexte de I'entreprise (maitrise de la solution, compétences, etc.)
> Avoir une connaissance pointue des solutions disponibles sur le marché

> Se prémunir de la fragilité des acteurs en garantissant la réversibilité des solutions
»  Possession des HSM, définition d’une couche d'abstraction entre I’AC et I’AE techniques

Les deux approches sont viables, le choix releve le plus souvent du contexte

interne et de la stratégie de I’entreprise
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LES FACTEURS DE REUSSITE

Identifier les impacts et I'intégration des certificats dans le SI

/ Impact sur les postes des utilisateurs

> Nécessité d'installer des logiciels sur les postes de travail :
» la chaine de certification,
» les pilotes des supports matériels (si utilisés),
» des logiciels spécifiques (pour faire du chiffrement, de la signature électronique...)

Impact potentiellement faible sur des postes maitrisés car possibilité de

telédistribuer les logiciels

/ Impact sur les applications

> Assistance auprés des Métiers pour l'intégration des certificats
» Vente du projet aupres des Maitrises d'Ouvrage et des Maitrises d'CEuvre
» Assistance a l'intégration des certificats dans les applications
» Constitution de guides d'intégration dans les applications « classiques »

Impact plus ou moins important en fonction des applications
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LES FACTEURS DE REUSSITE

Maitriser les impacts sur les solutions de sécurité existantes

/ Gérer l'interaction avec les annuaires

> Utilisations possibles des annuaires
» Publier les listes des certificats révoqués et les certificats de chiffrement
» Utiliser les données existantes pour faciliter I'enregistrement des utilisateurs

> Identification des adhérences éventuelles entre le nommage des certificats et I'arborescence
de I'annuaire
/ Avoir un identifiant unique
> Impact fort si « I'identifiant unique » est hétérogene au sein de I'entreprise

/ Analyser l'interaction avec /'Tdentity Management
> Les produits d'IDM gerent les certificats et peuvent s'intégrer avec la PKI (dans ce cas ils
peuvent constituer une Autorité d'Enregistrement technique)
/  Définir les opportunités d'intégration des certificats dans les solutions de SSO

> La PKI ne fournit pas une solution de SSO mais fournit un composant d'authentification
unique
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LES FACTEURS DE REUSSITE

Choisir le support des certificats : criteres de décision (1/2)

/ Problématique : ou stocker les clés privées et certificats ?

> Magasin de certificats logiciel ou support matériel (carte/clé a puce, Hardware
Security Module, Trusted Platform Module) ?

Niveau de criticité des applications a
sécuriser
= Un support matériel offre une sécurisation accrue
des clés privées
= La signature électronique peut imposer
I'utilisation d’un support matériel

Niveau de maitrise de la sécurité des

postes de travail et des serveurs

= Le magasin de certificats logiciel est le support
préférentiel pour la sécurisation des applications
(serveur web etc.) dont le processus
d’exploitation est maitrisé

= Pour des postes de travail et/ou des applications
non maitrisés, s'orienter plutot vers un support
matériel

Impact du déploiement des supports

mateériels sur les machines cibles
= Installation des pilotes et du middleware

Colits de fonctionnement
= Un support matériel augmente les colts de
fonctionnement
= ~15€/porteur/an pour cartes/clés, HSM
plusieurs k€

Mobilite
= Un support matériel peut favoriser la mobilité
des porteurs
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LES FACTEURS DE REUSSITE

Choisir le support des certificats : criteres de décision (2/2)

Support matériel : clé ou carte a puce ?

/ Environnements systemes supportés

» En général environnements Microsoft
uniguement

mais pas

/ Interopérabilité entre les composants carte,
lecteur et middleware

>

De nombreux fournisseurs de cartes/clés a
puce et lecteurs sur le  marché
(ex. : Actividentityy, Gemalto, Safenet,
Oberthur, Sagem, Utimaco)

Des fonctionnalités  différentiantes  des

middleware / carte

» Gestion du PIN PIN Caching, Multi PIN,
Déblocage, Biométrie Match On Card

» Capacité
» Niveau de sécurité (FIPS, EAL, SSCD, etc.)
» Performances

» Possibilité de déploiement sur postes non maitrisés
: compatibilité MS BASE CSP, support USB PC/SC

Librairie
PKCS#11

Le choix du lecteur n‘est pas neutre
» Ergonomie notamment en cas de mobilité
» Interopérabilité

Inclusion de technologies spécifiques
» Puce(s), bande magnétique, antenne radio
» Technologie Java Card, ou OS spécifique (.Net)

Colts

» Les clés a puce USB ont un colit d'acquisition
inférieur au couple carte / lecteur mais avec une
durée de vie plus courte

» Colt équivalent sur 5 ans
@ - e

21 ‘
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LES FACTEURS DE REUSSITE

Industrialiser la production du badge unique

/  Des délais de préparation des corps de cartes « badge unique »
> Intégration de multiples technologies « a la demande »

/ Des contraintes industrielles qui impactent la qualité finale du visuel
> Déformation de la surface : puce a contact et puce sans contact
- Prendre en compte I'emplacement des puces dans le corps de carte

> Charte graphique : faire valider I'impact de I'implantation de la puce a contacts sur le visuel
- Prendre en compte le délai de validation par les entités Communication ou Image de marque

/ Des contraintes liées a la personnalisation qui contraignent Ila
composition du visuel et les choix technologiques

> Technologie d'impression : risques sur la qualité graphique

> Capacité d’encodage (technologies prises en charge)
- Impact faible sur les colts d’acquisition
- Impact fort sur les co(its récurrents de personnalisation

louble technologie et chip en 125 kHz + antenne et chip en 13,56 MHz
Verso : impression off-set sur PVC de 150 ym
Verso: overlay PVC de 80 pm : protection de I'impression off-set

et base pour limpression de la personnalisation
Vernis de aprés i i
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LES FACTEURS DE REUSSITE

La définition de processus simples et maintenables dans le temps

/ La distribution initiale : une véritable conduite du changement

>

>

>

>

Plan de communication

Support rapproché et renforcé

Organisation du déploiement par vague

Prise en compte des populations spécifiques : VIP, nomades

/ Des processus récurrents maintenables

Besoin utilisateur Processus PKI /Carte

Besoin d’un certificat

Souscription d’un utilisateur

Oubli du mot de passe du token (ou
carte a puce)

Réinitialisation du PIN

Oubli du token (ou carte a puce)

Génération d’une carte a puce de secours (ou token
USB)

Perte du token (ou carte a puce)

Re-génération d’une carte a puce (ou token) aprées
perte

Changement des données utilisateur

Modification des données utilisateur

Plus de besoin du certificat

Révocation du certificat

Recouvrement de documents
chiffrés (suite a la perte de la clé)

Recouvrement de la clé de chiffrement

Expiration du certificat

Renouvellement du certificat

Besoin d’un nouveau certificat

Ajout d’un certificat
confidentiel | © WAVESTONE
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LES FACTEURS DE REUSSITE

Autres points d’attention particuliers

/ Qualité du lien avec I'IDM et qualité des processus exceptionnels

> Lintégration dans les processus d'Identity Management est essentielle (processus de mouvement de
personnes en particulier)

> Définition des processus exceptionnels (perte, vol, oubli...)

/  Communication et formation aupres des utilisateurs et des métiers
> Obtenir I'adhésion des acteurs au projet
> Gérer le changement
> Maintenir le niveau de sécurité global

/ Capacité de montée en charge de la solution dans le cadre des différents jalons de mise en
ceuvre d'une PKI globale

> Entité organisationnelle (Back Office)
> Infrastructure technique

/ Travailler de concert avec les juristes
> Rédaction des contrats et des conventions de services
> Validation éventuelle des Politiques de Certification
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VISION DU MARCHE DE LA PKI

La vision Wavestone

b Visibilité

La PKI se généralise et la technologie
devient mire et maitrisée.

_____________________________________________________________

Peak of

Technology | inflated _Trough of ! Slope of Enlightenment ! Plateau of
trigger | | disillusionment i productivity
' expect. | : l » lemps
..................................................................................................................................................... »
2000 a 2002 2003 a 2006 2006 a 2012 2012 a 20XX
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VISION DU MARCHE DE LA PKI

Depuis 2006, un nouvel engouement pour la PKI

/3 moteurs principaux identifiés

Les programmes IAM

Rationalisation de la gestion des identifiants, des droits d'acces et des processus de
provisionning favorisant le déploiement de certificats électroniques, notamment sur des
badges SI
Convergence des moyens d‘acces physiques et d’acces logiques au sein d'un méme
support, la carte a puce : des premiers projets Badge Unigue

L'essor de la signature électronique
Dématérialisation de processus métier nécessitant un service de non-répudiation
La sécurisation des infrastructures réseaux

Authentification du poste de travail au réseau local (802.1x), sécurisation des couches
réseaux inter-entreprises ou intra-entreprise (IPSec...)
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VISION DU MARCHE DE LA PKI

La technologie PKI chez les Grands Comptes

/ Tous les Grands Comptes utilisent des certificats électroniques (par exemple,
certificats SSL pour les portails web)

/ « Posséder une PKI interne » est une regle qui tend a se généraliser, mais son
déploiement a grande échelle pour ses utilisateurs internes reste peu courant

Panorama sur les 100 plus Grands
Comptes francais

\ De 60% a 70% // Possedent une PKI interne

De 15% a 20%// Délivrent des cartes a puce aux

collaborateurs internes

Quelques/ Déploient des cartes a puce aux collaborateurs
% internes a grande échelle (+ de 25 % de la
population cible)
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VISION DU MARCHE DE LA PKI

Les acteurs du marché

CertEurope, IDnomic... Microsoft, IDnomic, PrimeKey...
Opérateurs de Editeurs de L& d
Actividentity, Certification solution PKI egende
Gemalto, Safenet, . Fournisseurs de

IDnomic. .. technologie
Editeurs de Card . Services de

Management System confiance

. Utilisateurs de
. : " certificats
Fournisseurs de kits Autorité

NMEWRES de Certification

Gemalto, Oberthur, Safran...

!

Utilisateurs

Consulter le statut des
certificats

Gérer le cycle de vie
des certificats

Applications

utilisatrices

Flux applicatifs sécurisés

Valider, horodater, archiver

Autorités

de Confiance
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BONNES PRATIQUES LORS DE LA MISE EN PLACE D'UNE PKI

Définir le niveau de sécurité cible

/ Référentiel Général de Sécurité : RGS ?

> fixe les regles que doivent respecter les fonctions des systemes d'information contribuant a la sécurité des informations

échangées par voie électronique
> Travail conjoint de la ANSSI et SGMAP

> Niveau de sécurité: *, ** ou *** (processus, disponibilité, vérification des identités, technicité, etc.)

> Signature qualifiée: niveau *** requis (pas de mutualisation AC signature/authentification)

/  Référentiel de bonnes pratiques

Niveau de Risque d’usurpation Critéres techniques et fonctionnels applicables
sécurite o d’identité selon le niveau de sécurité
*kk Trés fort / Face a face physique avec le porteur
/ Vérification approfondie de l'identité
/ Signature électronique de toutes les demandes liés au cycle de vie
*% Fort / Sauvegarde hors site
/ Algorithmes a utiliser et taille des clés
/ Partage des secrets pour la clés privée
* Moyen / Qualification requise
/ Standard du module cryptographique de I'AC

confidentiel | © WAVESTONE
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Hiérarchiser I'autorité de certification

/

Sécuriser I'autorité de certification

/

BONNES PRATIQUES LORS DE LA MISE EN PLACE D'UNE PKI

Architecture de I'autorité de certification flexible

Par type de population (porteur physique, porteur
matériel...)

Eviter un découpage par organisation (entités/filiales)

>

Non nécessairement pérenne dans le temps (changement de
nom, fusion, revente de filiale, etc.)

Nécessite potentiellement un nombre important d’AC

Se rattacher a une AC mere implique de respecter a minima
ses exigences minimales en matiere de niveau de sécurité

Favoriser un découpage par population puis par usage
pour se rendre indépendant de l'organisation et éviter de
multiplier le nombre dAC (le RGS v2.0 renforce cette
tendance)

Différencier gabarits & usages !

>

Deux porteurs utilisent des certificats basés sur le méme
gabarit si :

»  Les usages sont identiques

» Si les processus de gestion de ces certificats sont régis par les
mémes mesures de sécurité

Les AC qui n'émettent pas de certificats aux entités finales
sont mis hors ligne ou déconnectés

AC
utilisateurs

AC racine

AC

Hors ligne

infrastructure

En ligne

Auth.

Sign.

Chiffr.

802.1X SSL
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BONNES PRATIQUES LORS DE LA MISE EN PLACE D'UNE PKI

Stockage des clés privéees de I'AC

Sécuriser les clés privées des AC Avantages d’'un HSM

La compromission de la clé privée de I'AC entraine la /  Accélération matérielle pour les opérations
compromission de tous les certificats émis par I'AC cryptologiques

, L, > Plus de risque de goulot d’étranglement
/  Stockage des clés privées des AC

> HSM (Hardware Security Module) pour les AC / Allege les contraintes d'accés physique

opérationnelles )
> Certificat logiciel pour les AC hors ligne ou déconnectées / Permet . le partage des secrets avances

(n parmi m)
> Uniquement si I'accés physique aux machines hors ligne

est strictement restreint (Live CD dans coffre fort) > Plusieurs cartes a puces disposant d'un bout de la clé privée

de I'AC sont remis a plusieurs personnes (directions métiers,
RSSI, DSI, DG, etc.)

> Séparation des pouvoirs

/ Respecte les standards PKCS#11, OpenSSL, Microsoft
Type de HSM CAPI, etc.

/ Trés robuste contre les attaques de sécurité
/ 2 types de HSM

> Carte HSM : carte physique pour serveur

> Boitier HSM : périphérique réseau |@ Méme pour le niveau * de la RGS, il faut
»  Permet la mutualisation du HSM pour plusieurs serveurs un HSM
d’AC
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BONNES PRATIQUES LORS DE LA MISE EN PLACE D'UNE PKI

Certificats

Renforcer la sécurité des certificats Stocker le bi-clé sur un support sécurisé

/  Algorithme de « chiffrement » /  Application / Serveur

> RSA : authentification, signature, chiffrement > Certificat logiciel dans la plupart des cas puisque
I'exploitation est maitrisee

> DSA : authentification, signature o .
> HSM pour les applications critiques

/  Taille des clés
> 4096 bits pour les AC
> 2048 bits pour les entités finales

/ Porteur
> Choix du support
»  Authentification forte ~ ga  Minimiser I'impact sur

> 1024 dans certains cas pour des soucis de > Carte a puce les postes clients

performance mais non recommandé par RGS »  Choix du middleware

. »  BaseCSP dans |'entreprise
/ Algorlthme de haChage » IAS dans I'administration
> SHA-2 recommandé (SHA-256 ou 512) par RGS

_!.i Non supporté sur les postes clients Windows XP
(SP2 ou inférieur) ; SHA-1 uniquement

Architecture middleware MS Base CSP
A H ‘=(_(-> OF ( \
/  Durée de vie Prévoir la < @ & e
> AC racine et intermédiaire 20 ans 7. compatibilite
) _ avec les .
> POFteur 3 ans non Basecsp Middleware N e
»  Implique le renouvellement du certificat de I'AC émettrice IM
tous les 7 ans au plus
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BONNES PRATIQUES LORS DE LA MISE EN PLACE D'UNE PKI

Listes de révocation

'@ La révocation est souvent présentée comme le talon d’Achille d’une PKI

/  Publication des listes de révocation

>

Type de publication

»

»

»

L'AC racine publie la liste des autorités révoquées
(LAR)

Les AC émettrices publient les listes de révocation de
certificats (LCR)

Delta LCR

Fréquence de publication

»

24h pour les LCR

Lieu de publication

»

»

LDAP pour l'accés en interne
HTTP pour l'accés distant

/

Gabarit des certificats

> CRLDP a renseigner dans les certificats

» Mettre 'URL de publication des LCR et LAR dans
les certificats

Probleme d’expiration des LCR sur les
postes clients

> Le protocole OCSP permet de vérifier un
certificat en temps réel

» Encore peu déployé
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BONNES PRATIQUES LORS DE LA MISE EN PLACE D'UNE PKI

Architecture technique

Architecture technique recommandée Contraintes techniques

/ Isolation des services PKI /
> AC racine hors ligne

> AC dans une DMZ sécurisée dédiée /
> Firewall entre AC et AE
»  Dialogue entre I'AC et I’AE en SSLv3/TLS avec certificat
> Serveurs a placer dans des DMZ Internet : /
»  Serveur de publication des LCR et LAR en HTTP
»  Serveur AE si les opérations d’enregistrement peuvent
se faire depuis un réseau distant /
/

Utilisateurs,
back-office

AC

Acces physique restreint aux machines PKI

Serveur dédié et indépendant pour
>  L'opérateur de certification
>  L'opérateur d’enregistrement (CMS)

OS Sécurisé

> Mises a jour de sécurité effectuées régulierement

Séparation des pouvoirs

>  Plusieurs profils pour les opérations d’administration

Haute disponibilité des services

> Ou a minima, prévoir du matériel de remplacement

Avec la PKI Microsoft, I'architecture

A idéale est difficilement réalisable

L350 (forte adhérence entre Active
Directory et I'AC)
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BONNES PRATIQUES LORS DE LA MISE EN PLACE D'UNE PKI

Organisation

Mettre en place une équipe PKI dédiée Réutiliser I'organisation e_X|stante pour définir les
processus de gestion des certificats

/ Equipe exploitation
> RoOles
»  Administration et maintenance

/  Séparation des roles

> Ne pas accumuler des rbles contradictoires (création
) et validation de certificats par exemple)
»  Support avancé

»  Supervision (surveillance de publication des LCR,

A LT o Avec la PKI Microsoft, séparation des
contrble de l'arrivée a expiration des certificats des AC)

r6les parfois difficile. Par exemple,

> Qualification et compétences . admin PKI et admin Active Directory
»  Compétences techniques suffisantes
»  Connaissances du contexte de I'entreprise /  Intégration la plus transparente possible

. . dans les processus existants
/ Equipe enregistrement . Quelques exemples..

z - 7 4 I I, - 7
> ngpe _ dédiee pour linterface e_n_tre I'autorite » A l'arrivée d'un collaborateur, le responsable hiérarchique
d’enregistrement et les porteurs de certificat demande la création d’un certificat en méme temps que

, - , . s I'ordinateur portable ou le téléphone portable
> Découpage metier et geographique pour les autorites

d’enregistrement »  Bureau des badges unique
>  Contraintes fortes si le niveau de sécurité attendu
est élevé

» Par exemple, vérification de lidentité en face a face

Autorité L
systematique

d’enregistrement ) )
»  Gestion des modes dégradés

Autorité locale
d’enregistrement

Autorité locale
d’enregistrement
Paris
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BONNES PRATIQUES LORS DE LA MISE EN PLACE D'UNE PKI

Prévoir les processus d’exploitation et demarches liées a la PKI

/ Quelques processus récurrents a prévoir, conformément a la RGS

> Audit de conformité de I'ensemble de la PKI
» 1 fois par an pour RGS ***
» 1 fois tous les 3 ans pour RGS *

> Analyse complete des journaux d’événements
» 1 fois par jour ouvré pour RGS ***
» 1 fois toutes les 2 semaines pour RGS *

/ Démarches uniques

> Enregistrement aupres de la CNIL pour le stockage de données personnelles
> Demande d'un OID a I'AFNOR
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SYNTHESE

La PKI, un service d’infrastructure mir et maitrisé

Un service d’infrastructure incontournable

La PKI offre une réponse globale... La PKI est une solution plébiscitée par le marché

... a des besoins de sécurité hétérogenes Une forte volonté politique

R L , i Reconnaissance Iégale de la signature électronique en Europe
... @ des besoins jusqu alors mal adressés (notamment la Un usage qui se généralise dans les administrations francaises (via les initiatives du
signature électronique) SGMAP)

Une intégration progressive dans tous les produits

Une solution en cours d’adoption par les entreprises

La définition des orientations stratégiques : I'étape clé du projet

Adopter une démarche de mise en place progressive Choisir le support des certificats
Cibler d’abord les usages a fort enjeu Vers un badge unique au sein de I'entreprise ?
Pérenniser les investissements en concevant une infrastructure évolutive

Préparer I'intégration de la PKI dans le Si

Choisir une stratégie fournisseur adaptée Avec les applications
Internalisation : éditeur de logiciel Avec les référentiels utilisateurs (annuaires, provisioning)
Externalisation : Opérateur de Certification Avec l'organisation existante

Des projets maitrisés

Périmetre restreint a . Construction (colts amortis sur 5 ans)
Construction : 6 mois. 400kE 20 € =150 €/util./an Etudes, matériel, logiciels, intégration, pilotage
Hyp. : 1 000 utilisateurs . Exploitation
Gestion des certificats, hot-line, exploitation technique,
] maintenance
Perimetre global ‘ - 15 _ 50 €util/an Cartes et clés a puce
Construction : 12 mois, 800k€ a 1M€ € Achat et renouvellements

Hyp. : 50 000 utilisateurs
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